Tietosuojaohje

Tietosuoja
Yhdistyksen laitteet:

— Yhdistyksen tietokoneiden kadyttojarjestelmat (esim. Windows, Apple, Linux) ja muut kaytdssa
olevat ohjelmat on paivitettava aina, kun uusia paivityksia on saatavilla.

— Epailtaessa yhdistyksen tyokoneen olevan tietokoneviruksen saastuttama, tydasemalla tydskentely
on lopetettava valittdmasti ja tasta on ilmoitettava yhdistyksen seurakoordinaattorille.

— On suositeltavaa kayttaa tehtavaan perustuvia sahkopostiosoitteita, kuten esimerkiksi
"hallituksenpj@ihk.fi”.

— Tietokoneviruksista on aina ilmoitettava tietohallintopalveluista vastaavalle.

— Turvattomille tai epailyttaville verkkosivuille meneminen yhdistyksen tyokoneella on kiellettya.

— Muistitikkujen kaytto ei ole suositeltavaa. Luottamuksellista materiaalia ei tule siirtda muistitikulle.
Yhdistyksen muistitikuilla saa sdilyttaa pelkdstaan sellaisia yleisida materiaaleja, joiden vuotaminen
julkisiksi ei aiheuta tietoturvavahinkoa.

Yhdistyksen tietojen kasittely ja oikeudet yhdistyksen tietoihin

— Kayttajatunnus ja salasana mahdollisiin yhdistyksen jarjestelmiin on pidettava salassa. Niita ei saa
antaa muiden tietoon. Kayttdjatunnukset ovat henkilokohtaisia. Tunnuksella on aina vastuullinen
haltija (henkild), jonka nimiin tunnus on myodnnetty. Kukin vastaa kayttdjatunnuksellaan tehdyista
merkinndista ja tapahtumista. Vapaaehtoistyon paattyessa poistetaan automaattisesti myos
kadyttdoikeudet.

— Vapaaehtoistyon tai muun seuran tyotehtavan aikana tai sen paatyttya, ei seuratyossa saatuja
asiakkaita, sopimuskumppaneita tai muita yhteistyotahoja koskevia luottamuksellisia tai salassa
pidettavia tietoja saa ilmaista ulkopuoliselle tai sivulliselle.

— Rekisterien katselu- tai kdyttdoikeutta ei ole muihin kuin tehtavien edellyttamiin tietoihin.

— Rekisteroity saattaa pyytaa itseddn koskevia tietoja joko luovutettavaksi tai tarkastettavaksi. Ennen
luovuttamista tai tietojen ilmaisemista on aina varmistuttava tiedustelijan henkil6llisyydesta.
Esimerkiksi vieras sahkopostiosoite ei yksildi henkildd. Tunnistautumisen taytyy aina tapahtua joko
henkilokohtaisesti tai luetettavaa tunnistautumistapaa kdyttaen kuten esimerkiksi
henkilokohtainen salasana, jos tallainen jarjestelma on.

— Tiedon siirrolle kolmannelle taholle tulee aina olla asetuksen mukainen peruste (esim. laki, sopimus
tai suostumus). Tiedon siirto kolmannelle osapuolelle tapahtuu vain yhdistyksen toimesta, ei
yksittaisen toimihenkilon. Kaikissa tiedon siirtoon liittyvissa kysymyksissa ota yhteys aina
seurakoordinaattoriin tai tietosuojavastaaviin. Tallainen tiedonsiirto voi esim. olla henkil6tiedon
luovuttaminen perintotarkoitukseen tai viranomaispyynto.



Mikali kasittelet luottamuksellisia paperiaineistoja kotona, huolehdi niiden asianmukaisesta
sailyttamisesta ja havittamisesta. Kuten esimerkiksi joukkueen dokumentit, joissa kasitellaan
jasenien henkilotietoja, on havitettava tai toimitettava yhdistyksen toimistolle
seurakoordinaattorille.

Yhdistyksen omistamien tyoasemien (siséltda tietoverkkoon langallisesti/langattomasti liitetyt atk-
laitteet), tietoliikenneverkon ja atk-jarjestelmien kayttéoikeudet annetaan vain niille, jotka ovat
sitoutuneet noudattamaan seuran tietosuojaohjetta ja allekirjoittaneet sen.

Kaikista kdyttdjatunnusta ja salasanaa koskevista epaselvista tiedusteluista tulee ilmoittaa
valittomasti tietohallintopalveluista vastaavalle.

Yhdistyksen toimitilat

Yhdistyksen toimitilat on tarkoitettu niiden toimintaa varten, muu toimitilojen kaytto on kiellettya
ellei tdhan ole annettu kirjallista lupaa. Asiattomia ja ulkopuolisia henkildita ei saa paadstaa tiloihin.
Vapaaehtoistyontekijan poistuessa hanen on varmistuttava, etta ovet ja ikkunat menevat kiinni ja
lukkoon. Luvatonta henkilda ei saa paastaa tiloihin. Mikali tyontekija kohtaa tiloissa henkilon, jonka
oleskelun tarkoituksesta tiloissa ei ole varmuutta, on tyontekijan velvollisuutena tiedustella asiaa
henkilolta.

IImoittamisvelvollisuus

Jos et ole varma, kuinka yhdistyksen tai sen jasenten tietojen kasittelyssa pitdisi menetella, niin
toimen toteuttaminen kysymatta ohjausta on kiellettya.

Rikkomuksista tiedotetaan aina yhdistyksen tietosuojavastaavalle henkil6lle. Jos kyseessa on
tahallinen tai vakava rikkomus, ryhdytdan tapauksen edellyttamiin jatkotoimiin. Mikali tahallisesta
rikkomuksesta aiheutuu valittomasti tai valillisesti taloudellisia menetyksid on aiheuttaja myos
vahingonkorvausvelvollinen.

Tietojen vaarinkaytto tai tahallinen ohjeiden vastainen toiminta voi johtaa muun ohella
rikosoikeudellisiin seuraamuksiin.

Havaitsemistasi tietosuojarikkomuksista tai sellaisen yrityksista tulee aina ilmoittaa valittomasti
tietosuojavastaavalle henkil6lle. Yhdistyksen on ilmoitettava 72 tunnin sisalla kirjallisesti
henkil6tietojen tietoturvaloukkauksesta saatuaan sen tietoonsa viranomaiselle.

Jos et ole varma kuinka tulee toimia tietosuojaan liittyvissa asioissa, ota yhteytta tietoturvasta ja —
suojasta vastaaviin henkil6ihin: Inka Kaunisto: inka.kaunisto@gmail.com Timo Simell:
timo.simell@gmail.com

Yhdistyksen asioita hoidettaessa omalla tietokoneella suositellaan noudatettavaksi tietoturvaohjeita,
mm.:

Kaytettavan tietokoneen ohjelmat on pidettava paivitettyina ja hyvassa kunnossa kasiteltdessa
yhdistyksen asioita.

My0s kaikki muut ohjelmat on suositeltavaa paivittaa saanndllisin valiajoin.

Tydasemaa, jossa kasitellaan yhdistyksen asioita saa kayttaa vain omalla kayttajatunnuksella ja
salasanalla.

Virusriskin vuoksi ulkopuolelta tulevan sahkdpostin liitetiedostoja ei saa avata, jos viesti tulee
epamadraisesta lahteesta.



Roskapostiviestit on havitettava.

Sahkopostiketjukirjeitd ja muuta niin sanottua roskapostia ei saa lahettaa eika valittaa eteenpain,
vaan ne on tuhottava.

Avoimia julkisia yhteyksiad (VR / hotellit / kahvilat yms. ) ei saa yhdistyksen tyotehtavissa kayttaa,
vaan tulee kayttaa esimerkiksi matkapuhelimen jaettua datayhteytta.

Kannettavien tietokoneiden osalta riski joutua anastusrikoksen uhriksi on suurempi kuin
poytatietokoneiden, joten salaus tulisi ottaa erityisesti niiden kdytdssa huomioon.

Yhteytena kotona kdytetdan vain esimerkiksi henkilokohtaista salasanalla suojattua kotiverkkoa
ja/tai matkapuhelimen tukiasemaa.

Samoja tallennusvalineita tai muita tietokoneeseen liitettavia tietovalineita ei saa kdyttaa
yhdistyksen tehtdvissa ja sen ulkopuolella, jollei ole varmistautunut niiden viruksettomuudesta.
Jos tulostat yhteiskaytdssa olevalle kirjoittimelle, nouda tuloste heti tulostamisen jalkeen.
Luottamuksellisia asiakirjoja ei koskaan tule heittaa tavalliseen roskakoriin vaan erilliseen lukittuun
astiaan, josta ne havitetaan turvallisesti.

Salasanoja ja kdyttajatunnuksia ei saa kirjoittaa lapulle, tallentaa tietokoneelle, ilmoittaa
sahkopostitse tai sdilyttda asiattomien henkildiden ulottuvilla.

Salasana on vaihdettava heti sen saamisen jalkeen ja myéhemmin sovituin aikavalein tai
tarvittaessa. Valitse salasanasi huolellisesti. Hyva salasana on sellainen, jonka muistat itse helposti,
mutta jota ulkopuoliset eivit pysty murtamaan. Ald kdyta salasanoina jokapaivaisia tai sinuun
liittyvia sanoja. Salasana on satunnainen merkkijono.

Olen ymmartanyt tietosuojaohjeen ja sitoudun noudattamaan ohjetta.
Vapaaehtoistyontekijan nimi:

Allekirjoitus:




